
Supervisory Control & Data Acquisition

©

Dr. Truong Dinh Chau

Department of Automatic Control Engineering

Faculty of Electric – Electronic Engineering

Ho Chi Minh City Polytechnic University

Mobile: 091 543 74 40

E-mail: tanchau@mail.ru



SCADA Systems

Modern Automation Control Systems

Integrated Automated Control Systems

Modern Process Control Systems

Complex Manufacturing Systems

Computer Integrated Manufacturing Systems (CIMS) 

 Hardware,

 Software,

 Algorithmization,

 Networking,

 Process Control,

 PLC,

 Automatic Control



Description of the Discipline

 The course provides theoretical reductions about possibilities, 

structures, technical features and trend of Supervisory Control 

And Data Acquisition (SCADA) system, I/O devices and I/O 

devices networking (DAQ Card, PLC, …) and industry 

communication technology.

  The crucial issue of the course is analysis of components in 

the SCADA systems, the mechanisms of integration of I/O 

devices with SCADA software, MS Office the other 

applications. 

  In the course use industry  components: Siemens, Intouch, 

GeniDAQ, DDE Servers, OPC Servers and MS Office for 

practical demonstration of the theoretical material.
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Mở đầu

Supervisory Control And Data Acquisition (SCADA) = 
công nghệ tự động hóa + điều khiển

Đang phát triển và có khuynh hướng phát triển ở trong 
mọi lĩnh vực của công nghiệp.

Trong mười năm trở lại đây ở các nước tiên tiến quan 
tâm mạnh mẽ.

Sự phát triển mạnh mẽ của công nghê thông tin đã làm 
tăng mức độ tự động hoá và phân bố lại chức năng giữa 
con người với thiết bị và sinh ra vấn đề tương tác giữa 
con người – quan sát viên với hệ thống điều khiển.

SCADA đã được đặt lên hàng đầu ở những nước 
phương tây vào những năm 80 thế kỷ XX. Ở Việt Nam 
90-x.



Xu hướng của nguyên nhân tai nạn trong hệ thống tự 

động hóa phức tạp

Áp dụng phương pháp truyền thống củ trong việc xây dựng 
hệ thống tự động hoá.

Chưa đánh giá đúng vai trò cần thiết phải xây dựng hệ thống 
và giao diện người máy (Human Machine Interface – HMI)

Nhân tố con người

Nhân tố công nghệ

Thời gian

Tai nạn,

sự việc

xảy ra

60-x: 20%

90-x: 80%



Các lĩnh vực ứng dụng SCADA

Hệ thống SCADA ứng dụng hiệu quả nhất trong vấn đề 
tự động hoá điều khiển quá trình liên tục và phân bố.

Công nghệ dầu khí.

Điều khiển sản xuất, chuyển tải và phân phối năng lượng 
điện.

Cung cấp nước, làm sạch nước và phân phối nước.

Điều khiển những đối tượng vũ trụ;

Điều khiển trong giao thông (tất cả các dạng giao thông: 
hàng không, đường sắt, đường bộ, đường thuỷ, tàu điện 
ngầm).

Viễn thông.

Quân sự.
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What is SCADA?

SCADA – quá trình thu thập dữ liệu thời gian thực từ 

các đối tượng để xử lý, biểu diển, lưu trữ, phân tích và 

có khả năng điều khiển những đối tượng này.

Các hệ thống SCADA hiện đại là một giai đoạn phát 

triển hệ thống tự động hoá trước đây, chính là hệ thống 

truyền tin và báo hiệu (Telemetry and Signalling).

Trong những hệ thống SCADA dù ít hay nhiều cũng 

được thực hiện những nguyên tắc như: làm việc với 

thời gian thực, sử dụng một khối lượng tương đối lớn 

thông tin thừa (tần số cập nhật dữ liệu cao), cấu trúc 

mạng, nguyên tắc hệ thống và môdun mở, có thiết bị 

dự trữ để làm việc trong trạng thái “dự trữ nóng”, …



Thành phần cấu trúc cơ bản của hệ thống SCADA

Đối

tượng

điều khiển

RTUCSMTUGiám sát

viên



Thành phần cấu trúc cơ bản của hệ thống SCADA

Remote Terminal Unit (RTU) – thiết bị đầu cuối từ 

xa – thực hiện các công việc xữ lý và điều khiển ở chế 

độ thời gian thực.

  RTU rất đa dạng – từ những cảm biến nguyên thuỷ 

thực hiện thu thập thông tin từ đối tượng cho đến 

những bộ phận máy móc đa xữ lý thực hiện xữ lý 

thông tin và điều khiển trong chế độ thời gian thực. 

Việc sử dụng RTU có bộ xữ lý cho phép làm giảm 

được yêu cầu đối với tốc độ của kênh truyền kết nối 

với trung tâm điều khiển.

Có 2 loại hệ thống thời gian thực: hệ thống thời 

gian thực cứng và hệ thống thời gian thực mềm



Thành phần cấu trúc cơ bản của hệ thống SCADA

Master Terminal Unit (MTU) – trung tâm điều phối, 

thực hiện công việc xữ lý dữ liệu và điều khiển ở mức 

cao ở chế độ thời gian thực mềm.

  Một trong những chức năng cơ bản của MTU là cung 

cấp giao diện giữa con người – quan sát viên với hệ 

thống. MTU có thể bằng những dạng khác nhau, từ một 

máy tính đơn lẽ với các thiết bị cũ cho đến hệ thống 

máy tính lớn bao gồm các Server và Client.

Communication System (CS) – hệ thống truyền thông 

(kênh liên kết) cần thiết để truyền dữ liệu từ các địa 

điểm ở nơi xa đến MTU và truyền tín hiệu điều khiển 

đến RTU.



SCADA = Hardware + Software + Telecommunication + Brainware



Phân chia nhiệm vụ trên hệ thống SCADA

Tồn tại 2 loại điều khiển thiết bị:

▪  điều khiển tự động;

▪ điều khiển bằng những thao tác gán ban đầu của 

con người.

Có 4 thành phần chức năng cơ bản:

▪  con người,

▪  máy tính tương tác với con người,

▪  máy tính tương tác với đối tượng điều khiển,

▪  đối tượng điều khiển.



Chức năng của operator

dự kiến những thao tác nào cần thiết để thực hiện 

tiếp theo;

lập chương trình cho những thực hiện tiếp theo;

theo dõi kết quả làm việc bán tự động hoặc tự động 

của hệ thống;

liên can vào quá trình trong những trường hợp có 

sự việc trầm trọng xảy ra, khi hệ thống tự động 

không trả lời, hoặc khi cần thiết phải thay đổi 

thông số quá trình;

thu nhận kinh nghiệm từ quá trình làm việc.



Cấu trúc của hệ thống điều khiển hiện đại
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Cấu trúc của hệ thống điều khiển hiện đại
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PLC

RTU

Cảm biến và 

chấp hành

Discrete I/O
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Work 
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Luồng thông tin trong hệ thống điều khiển tích hợp

Lập kế hoạch và

điều hành công ty

Giám sát, tối ưu, nhà máy 

(kinh tế, chất lượng)

Các hệ thống con điều

khiển cục bộ

Quá trình công nghệ

Level III

Kế hoạch sản xuất,

Yêu cầu kinh tế

Level II

Setup, Setpoint, thay đổi

cấu hình hệ thống con

Level I

Tín hiệu điều khiển

Thông tin về trạng thái
 quá trình, chỉ số kinh
 tế, chất lượng

Thông số quá trình

Thông số đo được
từ quá trình



Chức năng và nhiệm vụ của Level I

Thu thập dữ liệu quá trình công nghệ thời gian thực;

Tính toán theo algorithm và đưa ra tín hiệu điều khiển 

theo qui luật cho trước;

Báo hiệu về việc vượt quá ngưởng cho phép của các 

thông số;

Block những hành động lổi của Operator và thiết bị 

điều khiển;

Ngăn ngừa xãy ra Alarm.



Chức năng và nhiệm vụ của Level II

Thu thập thông tin từ cấp dưới, xữ lý, lưu trữ và monitoring;

Đưa ra tín hiệu điều khiển trên cơ sở phân tích thông tin;

Chuyển thông tin về việc sản xuất ở các xưởng, xí nghiệp 

cho cấp cao hơn;

Tính toán những thông số thứ cấp, trong đó, chỉ số chất 

lượng sản phẩm, chỉ số kinh tế-kỹ thuật;

Lưu trữ thông tin;

Đưa ra các report;

Chuẩn đoán về sự hư hỏng của các phần tử trong hệ thống;

Xác định thông số, cấu hình của các thiết bị điều khiển và 

những bộ điều khiển cục bộ của Level 1;

Thay đổi cấu trúc các hệ thống điều khiển cục bộ, thay đổi 

trạng thái làm việc của các thiết bị điều khiển.



Chức năng và nhiệm vụ của Level III

Tối ưu các chỉ số kinh tế về sản xuất;

Điều khiển theo các chỉ số kinh tế, kinh tế-kỹ thuật;

Quản lý tài nguyên của công ty;

Lưu trữ thông tin;

Đưa ra kế hoạch sản xuất.
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SCADA on GSM Base



SCADA on GSM Base



Radio modems

• Radio modem hoạt động ở tần số 400Mhz đến 
900Mhz, bán kính phủ sóng 25 -100 km.

• Chúng có thể hoạt động trong một Network 
nhưng phải có phương thức quản lý network           
(Protocols) để xử lý và sửa lổi truyền thông.

• Radio modems dùng giao tiếp theo chuẩn RS-
232, tuy nhiên chuẩn RS-422 và RS-485 cũng 
được sử dụng.

• Tín hiệu số đưa vào modem, được điều chế 
thành sóng sóng vô tuyến và phát đi trong 
không gian.



RADIO MODEM



Ứng dụng trong lĩnh vực cung cấp nước 



Ứng dụng trong lĩnh vực phân phối gas 



Ứng dụng trong lĩnh vực dầu khí 



Ứng dụng điều khiển hệ thống chiếu sáng 



Ứng dụng điều khiển hệ thống điện năng 



SCADA qua vệ tinh 



PLCs
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PLC
(View)



PLC
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PLC
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PLC
(Logic Control)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)
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điều khiển

giám sát

Server Server



Các cấu trúc hệ thống thu thập dữ liệu & điều khiển bằng máy tính 
(Evolution)

Hub

Analog I/O,

Discrete I/O 

Flow

measur.

T
Temp

measur.

P
Pressure

measur.

 

Actuator

Realtime 

DB

Máy tính

điều khiển

giám sát

Máy tính

điều khiển

giám sát

Máy tính

điều khiển

giám sát

Máy tính 

lập kế hoạch

Máy tính quản

lý sản xuât Relation DB

Server Server



Máy tính công nghiệp (IPC)



Supervisory Control & Data Acquisition

Data Acquisition Cards & Accessories



Sự cần thiết của DAQ Cards

Chấp hành

Máy tính công 

nghiệp

Máy tính nhân viên giám 

sát

Mạng 

công ty
Cảm biến

DAQ 

Cards

Tín hiệu Analog,

Discrete hoặc 

Digital

Giao 

diện số

Đối tượng

Giao 

diện số

Giao diện số

Hầu hết các thông số quá trình công nghệ của các đối tượng công nghiệp thực có 

dạng analog hoặc discrete.

Tồn tại rất nhiều loại cảm biến mà chỉ có thể biến đổi đại lượng đo được thành 

dạng analog.

Tồn tại rất nhiều loại cơ cấu truyền động, chấp hành chỉ hổ trợ tín hiệu vào là tín 

hiệu analog.

Các thành phần khác của hệ thống tự động đều sử dụng phương thức số để thu 

nhận, xữ lý và điều khiển.



Chức năng của DAQ Boards

thu thập và chuẩn hoá tín hiệu analog (dòng và thế);

thu thập trạng thái ngỏ vào discrete;

lọc tín hiệu thu nhận được từ ngỏ vào;

đưa ra các tín hiệu analog (dòng và thế) và tín hiệu discrete;

biến đổi analog-digital (module analog input);

biến đổi digital-analog (module analog output);

biến đổi thang đo đối với các thông số analog;

tạo thông tin và truyền theo địa chỉ chỉ định trước. 

Input

Output

In/Out
Máy tính

điều khiển

P

T



ADC



ADC



DAC



Terminal Board và dây nối với DAQ Cards



Terminal Board & DAQ Cards



Cables

Twisted Pair Coaxial

Ribbon

Fire Optics



Cấu hình kết nối DAQ Card với các thiết bị khác

Đối tượng

DAQ Card

DAQ Card

DAQ Card

Card liên 

kết

Giao diện số

Đối tượng DAQ Card
Giao diện số

Đối tượng

DAQ Card

DAQ Card

DAQ Card

PLC
Giao diện số

Đối tượng

DAQ Card

DAQ Card

DAQ Card

Card liên 

kết

Master 

card/

PLC

Giao diện số



Card liên kết



Cấu hình kết nối DAQ Card với các thiết bị khác - ví dụ

Máy tính

điều khiển DAC
Địa chỉ 
0x140

Thiết bị kết nối 
với đối tượng

ADC
Địa chỉ 
0x142

DAC
Địa chỉ
0x144

Master Board

Kênh 0

Kênh 1

...
Kênh 7

...
Kênh 0

Kênh 1

...

Kênh 31

... Kênh 0

Kênh 1

...

Kênh 7

...

Nhân viên

giám sát

Quá trình

vật lý/kỹ thuật

Cảm 

biến

Chấp 

hành

Chấp 

hành

Đối tượng

DAQ Card

DAQ Card

DAQ Card

Card 

liên kết Master 

card
Giao diện số



Supervisory Control & Data 

Acquisition

DAQ Networking



Data Acquisition and Control Cards

Master boards

Remote I/O Modules

Converter

I/O Expansion Board

Embedded Controllers

Compact Embedded Controller

Communication Controller

Elements in DAQ Networking



Feature of Remote I/O Modules

Variant I/O Modules

RS-485 Network

115.2K Baud Rate Maximum

Self-Turner

Good Expansibility

Wide Voltage Source (10~30VDC)

3000 VDC Isolated Protection



Variant Remote I/O Modules

Analog Input
◼ V

◼ mV

◼ mA

◼ Thermocouple

Analog Output
◼ V

◼ mV

◼ mA

Digital Input
◼ Isolated

◼ Non-Isolated

Digital Output
◼ Photo

◼ Open Collector

◼ Relay

Counter
◼ Counter

◼ Frequency



Noise Resistance

1.2Km (up to 4.8Km by Repeater)

Noise

Isolated 
Protection

Cross Talk

Signal

(DT)=(D+)-(D-)

D+

D-

Ground

Deliver Receiver

Noise

Signal

(DT)=((D+)+Noise)

         - ((D-)+Noise)



RS-485 type PLC

Data bit: 12 bits

38400 bps

Remote modules

Data bit: 10 bits

can be 1200, 2400

….., 115200 bps

Wireless modem

Data bit: 10 bits

19200 bps

RS-232 Device

Data bit: 11 bits

9600 bps

RS-485 type PLC

Data bit: 12 bits

9600 bps

Variant Baud Rate

Variant Data Format

Auto-Change Direction

Self-Tuner



Interface converter, for converting 

RS-232 to RS-422 and RS-485, 

with electrical isolation, 2 channels



Bidirectional, wireless, 2400 MHz transmission 

system (European version), consisting of 2 

transceivers (transmitter and receiver) and two 

antennas with connecting cable 



Factory Line Wireless Bluetooth Access Point 



Fieldline Modular Wireless IO set, consisting of: Wireless IO 

base station for one Wireless IO terminal and Wireless IO 

device, 8 digital inputs, 8 digital outputs 



Wireless-IO module, 16 

digital inputs, 16 digital 

outputs, 2 analog inputs, 

2 analog outputs 



Expansibility

Converter

#01 #02 #FF

:

:

. . . .  .   .   .

RS-485RS-232

. . . .  .   .   .

. . . .  .   .   .

RS-485

RS-485

RS-232

RS-232

COM1

COM2

COM3

Converter

Converter

#01 #02 #FF

#01 #02 #FF



Expansibility

Converter

:

:

. . . .  .   .   .

RS-485RS-232

Comm. Controller

(Address-1)

. . . .  .   .   .

(Address-2)

. . . .  .   .   .

(Address-n)

RS-485

RS-485

RS-485

Comm. Controller

Comm. Controller

#01 #02 #FF

#01 #02 #FF

#01 #02 #FF



Expansibility

#01 #FF

:

:

. . . .  . PLC

(IP-1)

#01 #FF

. . . .  .PLC

(IP-2)

#01 #FF

. . . .  .PLC

(IP-n)

RS-485

RS-485

RS-485

Hub

TCP/IP

TCP/IP

TCP/IP



Expansibility

#01 #FF

:

:

. . . .  . PLC

(IP-1)

#01 #FF

. . . .  .PLC

(IP-2)

#01 #FF

. . . .  .PLC

(IP-n)

RS-485

RS-485

RS-485

Hub

Router

Router

Hub

TCP/IP

TCP/IP

TCP/IP

TCP/IP



Command Protocol of Modules

Use ASCII Command

Use Asynchronous Protocols

◼ 1 Start Bit

◼ 8 Data Bits

◼ Non Parity

◼ 1 Stop Bit



Typical Command Format

◼ Leading Character

◼ Address Character (00~FF)

◼ Command and Parameter

◼ Checksum (2 Character)

◼ CR (0x0D) for End of Command

Example

◼ $01M[Chk](CR)     ………………..Read Module ID (Name)

◼ C: “$01M…\r”

         



Develop Tool Kits

Win32 DLL Developing Application 

◼ VB, VC, BCB, Delphi

Dos Library

◼ TC, BC

ActiveX (OCX) 

◼ VB, VC, BC, Delphi

Library for SCADA (LabView, Intouch, Citect, WinCC,…)

Windows/DOS Based Diagnostic/Utility Tool

DDE Server

OPC Server



Features of DAQ Remote Module

Built-In DOS, MiniOS7, Windows XP Embedded, Linux Embedded…

Program Download Port: COM1 or Ethernet Port

Remote Configuration, Diagnostics

Operating Temperature: -25 °C ~ 75 °C 

Storage Temperature:-40 °C ~ 80 °C 



MiniOS7

Files Download and Execution (.exe, .com, .bat)

Use Autoexec.bat

Can’t Run Another Process ( Function system() of C)

Warm Up Time

◼ 0.1 Second for 20 MHz CPU

◼ 0.05 Second for 40 MHz CPU

◼ 0.5 Second for 8k Main Unit



Typical Application

Ethernet

 

RS-232

RS-485

I/O Expansion Bus

X server

X server

W eb server

VxComm

TCP/IP

Application

Program

Virtual COM

Ethernet I/O

Rs-232

TCP/IP

Web server

Application

Device

Browser

( IE, Netscape)

7188E series

I/O expansion

module

Hub

PLC

TCP/IP Server
Virtual COM

Specified Driver



Virtual COM Application

#01 #FF

. . . .  . 

PLC

(IP-1)

Hub

COM1

COM2

. . . .  . 

PLC

(IP-2)

COM1

COM2

. . . .  . 

PLC

(IP-n)

COM1

COM2

Ethernet 10M

COM 3

COM 4

COM 5

COM 6

COM 254

COM 255

Specified Driver

#01 #FF

#01 #FF



Ethernet I/O Application

Hub

#01 #FF

. . . .  . 

PLC

COM1

COM2

Ethernet 10M

IP(1) Port 10000

IP(1) Port 10001

#01 #FF

. . . .  . 

PLC

COM1

COM2

IP(2) Port 10000

IP(2) Port 10001

#01 #FF

. . . .  . 

PLC

COM1

COM2

IP(n) Port 10000

IP(n) Port 10001

IP(1) Port 10002

IP(2) Port 10002

IP(n) Port 10002

(IP-1)

(IP-2)

(IP-n)



1

interface

N etw ork
C PU

1 R S-232
devices

2

R S-485
devices

1

R S-232

R S-485
devices

devices

2

interface

N etw ork

R S-2321

C PU

devices
R S-4851

devices
R S-232

devices
R S-485

devices

driver
Softw ore

Softw ore
A pplication

5

4

Plug &  Play

6

utility

H O ST C O M PU TER

R S-232 / 485 / 422 C om m unication C ontroller

R S-232 / 485 / 422 C om m unication C ontroller

R A M  / R O M
firm w are

1 R S-422
devices

3 R S-422
devices

R A M  / R O M
firm w are

1 R S-422
devices

3 R S-422
devices

Embedded

RS-232/485/422

Controller

Addressable

RS-232/485/422

Converter

RS-232/485/422

Device

Server

RS-232/485/422

Communication

Controller

RS-232/485/422 Communication 

Controller



2

Embedded

RS-232/485/422

Controller

Addressable

RS-232/485/422

Controller

RS-232/485/422

Device

Server

1 RS-232/485/422

 interface

RS-232 or

RS-485 or

RS-422

Same same

2: network

interface

RS-485 or

Ethernet 10M or

Ethernet 10/100M or

Other network

same same

3: RAM/ROM

firmware

User must write his special

application program

W ell-design firmware &

Source codes are open for

user’s modification to fit his

special requirement.

W ell-design firmware &

Source codes are open for

reference. It is very

difficult to modify for

user’s  special

requirement.

4: software

driver

DLLs DLLs DLLs

5: application

software

User must write his special

application program

User’s old application

program must be modified

to fit the protocol defined

by (3) firmware.

User’s old application

program can work

without modification

6: Plug&Play

Utility

No need No need MS-COMM standard

Easy Using Low Middle Most

Flexibility High Middle Most

The comparison table of these 3 types of communication controller is given as follows:



3

8000 Family

8410/8810

8410 / 8810

R S-232/485/422
device

H O ST C O M PU T ER

L 1 L 2 L 3 PO W ER

U P D O W N SETM O D E

G N D

+V S

IN IT*C O M

IN T*

D A TA -

D A TA +

R S-485

Inltlallze

+10V ~+30V D C

Input :

L 1 L 2 L 3 PO W ER

U P D O W N SETM O D E

G N D

+V S

IN IT*C O M

IN T*

D A TA -

D A TA +

R S-485

Inltlallze

+10V ~+30V D C
Input :

R S-232/485/422
device

device
R S-232/485/422

device
R S-232/485/422

 

841X/881X + 8112/8114/8142/8144 



4

8X 3X /8X 4X

53 421 876

H U B

8X 3X /8X 4X

R S-232/485/422
device

H O ST C O M PU TER

T o Ethernet R outer

R S-232/485/422
device

R S-232/485/422
device

R S-232/485/422
device

843X/883X/844X/884X + 8112/8114/8142/8144 



5

R S-232/485
devices

H O ST C O M PU TER

R S-232/485/422
devices

7522A /7524/7527
fam ily

fam ily
7521/7522/7523

7521 family 



6

R S-232/485
device

H O ST  C O M PU T E R

7522

7522 R S-232/485
device

R S-485 To H ost-PC

R S-485 To H ost-PC

R S-232
device

device
R S-232



7

7522A

R S-422/485
device

7522A

R S-232/485
device

R S-232/485
device

R S-422/485
device

H O ST  C O M PU T E R

R S-485 To H ost-PC

R S-485 To H ost-PC



8

R S-232/485
device

H O ST  C O M PU T E R

7523

7523 R S-232/485
device

R S-485 To H ost-PC

R S-485 To H ost-PC

R S-232
device

R S-232
device

R S-232
device

device
R S-232

H O ST  C O M PU T E R

R S-485 To H ost-PC

R S-485 To H ost-PC

7524

7524

R S-232/485
device

R S-232/485
device

R S-232
device

R S-232
device

device
R S-232

device
R S-232

R S-232
device

R S-232
device

7527

7527

device
R S-232

device
R S-232

R S-232

device

device

R S-232

device

R S-232
device

R S-232
device

R S-232
device

R S-232

device
R S-232

device
R S-232

device

device

device
R S-232

R S-232

R S-232
device

R S-232

H O ST  C O M PU T E R

R S-485 To H ost-PC

R S-485 To H ost-PC



9

7188E1 family 

53 421 876

H U B

R S-232/485/422
devices

H O ST C O M PU TER

T o Ethernet R outer

fam ily
7188E1

devicesfam ily
7188E1 R S-232/485/422

E thernet 10M

E thernet 10M



10

H O ST  C O M PU T E R

53 421 876

H U B

T o E thernet R outer

7188E 1

7188E 1

Ethernet 10M

Ethernet 10M

device

R S-232
device

R S-232



11

H O ST C O M PU TER

53 421 876

H U B

7188E2

7188E2

E thernet 10M

E thernet 10M

R S-232
device

To Ethernet router

R S-232
device

R S-485
device

device
R S-485



12

H O ST C O M PU TER

53 421 876

H U B

7188E3

7188E3

E thernet 10M

E thernet 10M

R S-232
device

To Ethernet R outer

R S-232
device

R S-485
device

device
R S-485

device
R S-422

device
R S-422



13

Typical Applications

N-port RS-232 to Ethernet Router

53 421 876

H U B

M odem  32M odem  1

H O ST C O M PU T ER

4 * 8 = 32

M odem  1

4 * 8 = 32

M odem  1 M odem  32

R S-232
device

M odem  1

device
R S-232

R S-232 R S-232

4 device

R S-232

7 device

R S-232

7188E 5 7188E 8

To Ethernet R outer



Supervisory Control & Data 

Acquisition

Communication Technology



Which Network Do I Use?

Interbus S

Device Net

Echelon

Profibus

Ethernet

Seriplex

CAN

SDS

ASI

Modbus Plus

•Seriplex FAQ 

•CAN FAQ 

•Interbus S FAQ

•IBS club

•WorldFIP

•LON works

•Modbus

•Fieldbus compare

•Honeywell 

•Control competition

Modbus

http://www.nrtt.demon.co.uk/canfaq.html
http://www.ibsclub.com/
http://www.worldfip.org/
http://www.echelon.com/
http://www.modicon.com/techpubs/technica.htm
http://www.synergetic.com/compare.htm
http://www.honeywell.com/sensing/
http://www.control.com/alist/autourl.html


What is a Network ?

A group of devices physically connected together for the 

purpose of sharing information, resources and a common 

transmission medium.



Why do you need a network?

◼Control the flow of information

• security, accessibility, data control

◼Centralize resources

• save cost on local work stations and peripherals

◼Simplify data / software management

• Backups, IS maintenance

• Share information with multiple users

◼Distribute tasks

• reduce local need CPU power



What makes a network work ?

Computers, printers …...

Network interface cards

Network adapter Software drivers 

Network Cabling 

Network protocols



Master / Slave

 (Similar to the teacher- student relationship)

 

Peer to Peer

 (Similar to the workgroup concept)

Client / Server

 (Similar to an automated teller transaction)

The Basic Types of Networks



Slave SlaveSlave

Master

Master / Slave Network

Central Control and Administration

Central Processing of Information

Polling of Stations



Peer To Peer Network

◼Distributed Administration

◼ Independent Processing of Information

◼Shared Transmission Medium



Client / Server Network

◼Central Network Administrator

◼Controlled Flow of Information

◼ Independent Processing of Information

◼Shared Transmission Medium



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Layers Designed

for Data Processing

Layers Designed

for Communications

How is a network put together ?

◼The OSI model uses 7 layers to categorized the main 

elements of a basic network



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

OSI Model Layers

◼A Model is used to ensure Compatibility

◼Each station utilizes the same Protocol Stack



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

OSI Model: Flow of Data

◼ Logical Structure

◼Data Multiplexing



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Software Layers

Hardware Layers

Hardware / Software integration

◼The upper five layers are implemented with software

◼The lower two layers are implemented with hardware



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Twisted Pair/ Fiber Optics

Internet Protocol 

Transmission Control

Application

CSMA - CD

OSI Model vs. Ethernet -TCP/IP

◼Ethernet does not incorporate all 7 layers because it’s 

development predated the OSI model

CDMA/CD – Carrier Sense Multiple Access with Collision Detection



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Multiple Mediums

Application

ASIC Dependent

OSI Model vs. Field Bus Model

◼The typical field bus only utilizes 3 layers.  The functions 

of the other layers are either built into the ASIC chip or the 

application layer

ASIC - Application-Specific Integrated Circuit



What is common to all networks ?

◼Application message - dependent on software package

•  The message is created by the application package

◼Media Access Control

• The procedure for sharing the physical medium

◼ Logical Topology

• The associations between the devices

◼Physical Topology

• The layout of all the device connections

◼  Transmission Mediums

• The physical path used between the devices



Jacket of PVC or Teflon

Jacket made of PVC or Teflon

Various Transmission Mediums

◼Coaxial Cable

◼Twisted Pair

◼Optical Fiber

◼Wireless



Basic Physical Topologies

◼Bus Topology

◼Star Topology

◼Ring Topology

◼Free Topology

◼Hybrid Topology



Bus Architecture Topology

◼Single Channel - Broadcast oriented

• More delicate to maintain signal integrity based on cable 

selection, distance and drops/taps 



Star Architecture Topology

◼Central Hub

• multi-port repeater

– Loose star = lost network

• channel selecting switch



Token Ring

Ring Architecture Topology

◼Each device is a repeater

• Loose node= broken ring



Free Topology

◼Devices are wired in any combination of topologies

◼Usually requires one terminator

term.

Bus
Loop

Star



X25

Phone System

Hybrid Architecture Topology

◼Non-rooted Tree Architecture (ex.- Internet)



Network Extenders

◼Repeater and Hub

◼Bridge

◼Router

◼Gateway

Repeater and Hub

Bridge

RouterGateway



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Physical Layer Network Extenders

◼Repeater or Hub

• Active repeaters regenerate the signal (store and forward)

• Passive repeater amplifies the signal; adds no latency



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Data Link Layer

Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Data Link Layer

Data Link Layer Network Extenders

◼Bridge or Level 2 Switch



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Network

Data Link Layer
Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Physical Medium

Network

Data Link Layer

Network Layer Network Extenders

◼Router or Level 3 Switch



Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Application

Physical Medium

Network

Transport

Session

Presentation

Application

Datalink Layer

Application

Application Layer Network Extenders

◼Gateway



Logical Terminology & Topologies

◼Node

◼Segment / Channel

◼Subnet

◼Network

◼Domain

◼System

Node

Bridge

Gateway

Domain A Domain B

Router

Network A

Network B

Router

Subnet

Segment

Subnet

Segment



A Node

◼A collection of SW objects that communicate over a 

network based upon a single hardware ID.

◼A physical device may contain one or more nodes

• Example - a router

Node

Node ID
Parameters

Data



Segment

Node NodeNodeNodeNodeNode

Segment / Channel

◼One or more nodes electrically connected to a continuous 

section of a transmission media

◼May include the trunk line, drop line, multi-port taps and 

other cable components.



Subnetwork (Subnet)

◼One or more nodes sharing a common protocol and a 

media access arbitration method

◼May contain multiple segments

Subnet

Segment

Segment

Segment



Network

Network

◼One or more subnets using a common network level 

protocol where each hardware ID is unique on the network

◼May contain multiple subnets



Domain

◼One or more networks where each network has a unique 

ID within the domain

◼May contain a variety of network types connected together 

with gateways and routers

Domain

Gateway
Network

Router

Network

Network

Network



System

System

◼One or more Domains

Domain

Domain

Domain



Basic Media Access Control Methods

◼Time Division Access

◼Polled Access

◼Token Access

◼Carrier Sense Multiple Access

NODE #2 NODE #5NODE #12 NODE #10
Token

How will they share the common media ?



Time Division Access

◼Utilizes a master clock 

◼Each device is assigned a slice of time



Polled Access

◼Utilizes one device as a master

◼Other devices a considered slave devices

◼The master requests information from each slave

◼The slave responds to the request

D
P

-S
la

v
e

im
m

e
d

ia
te

re
s
p

o
n

s
e

S
la

v
e

M
a
s
te

r

Header         Input Data         Trailer

Trailer      Output Data         Header

Request Frame

Response Frame



Token Access

◼Every device is considered equal 

◼A token is used to administer access rights 

◼The token is passed logically among the devices

◼Requests are initialized when a device possess the token

NODE #2 NODE #5NODE #12 NODE #10
Token

Message

MessageMessageMessage Message

Message
Token

Token Token Token Token Token

Token

Token



Carrier Sense Multiple Access

◼No priority is assigned to the devices

◼All the devices contend for access

◼Messages are only sent if the shared media is not in use

NODE #2 NODE #5NODE #12 NODE #10

Message

MessageMessageMessage Message

Message Message

MessageMessageMessage

Message



Multiple Mediums & Physical Topologies

Application: message specifications

Various Media Access Methods: ASIC 

Dependent

Typical Automation Field Bus Model

◼The typical field bus only utilizes 3 layers.  The functions 

of the other layers are either built into the ASIC chip or the 

application layer

◼The application layer will characterize the overall function 

of the field bus or the network.



Basic Types of Automation Networks

◼ Data Network

◼ Control Network

◼ Device Bus / Field Bus

◼ Sensor / Actuator Bus

Operations Level

Management Level

System Level (Cell)

Process Level

Sensor / Actuator 

Level

Control Network

Data Network

Device Bus / Field Bus

Sensor/Actuator Bus



Network Levels - Typical Applications 

Level 2

Level 1

Level 0.5

Level 0

Host

HMI
Controller

Peer

Intelligent

Devices

Pusbutton Sensor

◼ Level 2: Hosts
• Recipe data downloads

• Production data uploads

• Application programming and 

management

◼ Level 1: Control
• Peer to peer data 

• HMI displays

◼ Level 0.5: I/O
• I/O racks and blocks

• Intelligent devices

– Variable frequency drives

– Process valves

– Power meters

– Complex Sensors

◼ Level 0: Devices
• Pushbuttons / Simple sensors



Network Levels - Transmission Characteristics

◼ Level 2: Hosts
• Data:  blocks or files

• Frequency:  seconds to minutes

• Distance: LAN / WAN / Internet

◼ Level 1: Control
• Data: words or blocks

• Frequency: 50  to 500 Milliseconds

• Distance: 300m

◼ Level 0.5: I/O
• Data: bytes or words

• Frequency: 20 to 100 Milliseconds

• Distance: 300m

◼ Level 0: Devices
• Data: bits

• Frequency: 5 to 50 Milliseconds

• Distance: 30m

Level 2

Level 1

Level 0.5

Level 0

Host

HMI
Controller

Peer

Intelligent

Devices

Pusbutton Sensor



Communication Network Levels

Data Network
Information Level
( Level 2 )

Control Network
Word Level
( Level 1 )

Device / Field Bus
Byte & Word Level
( Level 0.5 )

Sensor/ Actuator Bus
Bit Level
( Level 0 )

Ethernet TCP/IP

Token ring

Modbus Plus

FIPWay

Device Net

Ethernet TCP/IP

Remote I/O

Interbus ™

Profibus DP ™
DeviceNet ™ 
Lonworks ™
Fip IO ™

Lonworks ™
Seriplex ™

ASi ™

File Transfers

Data Transfer
Program

Discrete
Analog
Set Points
Words

Discrete
Limited Analog

Level                                       Network Name                     Information Type

* ™ is a trade mark



Automation & Control System Hierarchy

◼Automation and control systems can incorporate them all 



Sensor / Actuator Bus

◼Sensor Actuator Buses are bit level oriented



Sensor / Actuator Bus

LONworks

16-100 ms

64 nodes

32385

500m

228 bytes

High

High

Large

Speed

Nodes

Distance

Message Size

Node Cost

Installed Cost

Physical Size

ASi

5ms

31 nodes

31

100m

4 bits

Low

Low

Small

Seriplex

0.7ms

64 nodes

510

1500m

1 bit

Low

Low

Small
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Controller

 Network Interface Module

Push
Buttons

Pilot
Lights

ActuatorsValves

ASi power supply
        24 V DC

Distribution Module

I/O Module

ASI Communication  Network

◼Master - Slave Network – polled media access method

◼Utilizes a special 2 conductor cable for data and power

◼Data size - 4 bits

◼ 31 maximum slave devices on the bus



Push
Buttons

Pilot
Lights

ActuatorsValves

Controller / Network Interface Module
24 VDC power

   supply

Seriplex Communication  Network

◼Master - slave or peer to peer network type

◼Time division media access control - 100kHz clock

◼Special 4 conductor cable - clock, power, data, common

◼Clock pulse number equals address



Device / Field Bus

◼Device Buses incorporate intelligent devices



Device / Field Bus

Profibus-DP

10 ms

32 nodes

32

1200m

246 bytes

Medium

High

Large

Speed

Nodes

Max nodes

Distance

Message Size

Node Cost

Installed Cost

Physical Size

Interbus S

4 ms

256 nodes

N/A

13km

Medium

Low

Medium

Device Net

(CAN)

10-52 ms

64 nodes

64

250m

8 bytes

Medium

High

Medium
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T/C, RTD, Servo, Barcode, RF Tag

Quantum Controller Compact 984 

  I/O Modules

PC based Operator 

   Control Station

NOA 611

 Interface

Third Party Products

Terminal I/O Modules

BDEA 202

Interface

Interbus Network

◼ Many third party suppliers

◼ Large physical topology 12km

◼ Price competitive

◼ Loss of device or connection 

disables complete system



InterBus-S
◼Strong points

• High performance I/O 
exchanges, deterministic 
protocol

– Approx. 7 ms for 128 
devices with 32 I/O 
(2048 input bits, 2048 
output bits)

– Built-in reflex functions 

• Standardized profiles , 
interoperability, unique 
installation tool : CMD 
tool, product catalogue 

• Different physical layers 
(loop sensor )

• Activation / deactivation 
segment

• Fault localization

◼Weak points
• Low performance message 

handling
– Adapted to parameter 

setting only. 1 to 8 words 
per device and per bus 
cycle 

– No slave to slave 
communication

• No diffusion (variable or 
message handling)

• One level of priority for cyclic 
variables 

• No downgrade mode
– The bus stops in the event 

of a fault on the device
– When the bus restarts, 

the following devices 
cannot be accessed

• DIN standard
– Similar to Phoenix Contact 

strategy (components, 
policies, etc)



ActuatorsValves

Controller / Network Interface

24 VDC power

   supply

Push
Buttons

I/O Module Drives

MODICON

I/O Module

DeviceNet Communication  Network

◼ Limited physical topology 500m



Terminal I/O Modules

up to 1200m distance

Direct connection 

to third party products

Controller / Network

Interface Module
Computer / Network

Interface Module
Controller / Network

Interface Module

ProfiBus DP Network

◼ Large physical topology 24km 

(fiber)

◼ Difficult to configure and 

maintain; needs multiple 

software pieces



MODICON MODICON

Lighting Assemblies      Switch

I/O Modules

Photo Sensor

Programmable

Controller

Computer

LONWorks Communication  Network

◼ Free topology and highly 

flexible

◼ Large number of nodes 

32000/domain

◼ Slower cycle times



Control Networks

◼Control Networks require critical performance



Control Networks

Speed

Nodes

Distance

Message Size

Node Cost

Installed Cost

Physical Size

Modbus Plus

20k reg/sec

64

13km

100 registers

Medium

Low

Medium

FIPWAY

10-80 ms

32

1000m

128 bytes

Medium

High

Large

Modbus Plus FIPWAY

../../Tutorials/Seminars/Modbus Plus Overview.ppt
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ModConnect

984 ControllerQuantum Controller
Compact 984 

  Controller

Operator Control

       Station

Terminal I/O Modules

Third Party
Products

Modbus Plus Network



Modbus Plus excellent performance

◼Predictable performance

◼As fast as hardwired I/O

• Typical token rotation time 

of 2 milliseconds per node

• Maximum network 

throughput of 20,000 

registers/Sec

0

2000

4000

6000

8000

10000

2 4 10 20 30

Network Throughput

Nodes

Reg/Sec per Node



Data Networks

◼Data Networks extend the information capabilities



Data Networks

Nodes

Max Nodes

Distance

Message Size

Node Cost

Installed Cost

Physical Size

Ethernet

8 - 24 nodes/hub

Unlimited

100 m (node to hub)

Unlimited

Low

Depends on Extent of Network

World Wide



Ethernet Backbone

Hub

Laptop Hub

Quantum

Ethernet

Offices

Plant

Floor

Quantum

Ethernet

10Base-T

10Base-T

Ethernet Data Network

../../Tutorials/Seminars/Quantum Ethernet Overview.ppt


Important Application Information

Number of nodes (I/O points) required.

Distance between I/O points.

Overall network distance.

Data throughput required.

Preferred PLC Controllers being utilized

Bit level traffic quantity

Word level traffic quantity

Preferred Media (coax, fiber, twisted pair,…..)

Maintenance preferences

Greenfield installation

Installed base

Preferred vender list



Supervisory Control & Data 

Acquisition

Communication Technology

Modbus Protocol



What is Modbus ?

An open data communication protocol developed in 1979

Published by Modicon

Open structure

Flexible

Widely known

Supplied by many SCADA and HMI software

Have OPC Servers

2 serial transmission modes:

◼ ASCII ➔ 10 bits

◼ RTU (Binary) ➔ 11 bits

Communication interface

◼ RS-232/485

◼ Ethernet (TCP/IP)



Application structure (general)

Modbus Device (Slave) Modbus Device (Slave)

InternetRS-232/485

HMISCADA

Modbus Client (Master)



Query-Response Cycle

Station Number

Data Bytes

(Flexible)

Error Check

Station Number

Function Code

Data Bytes

(Flexible)

Error Check

Query

Response

Function Code



Hardware classification

Station Device: 0 ~ 255

Digital input 

◼ 1xxxx:  4 digits for hexadecimal address (0000 ~ FFFF)

◼ 1xxxxx: 5 digital for decimal address (0 ~ 65535)

Digital output

◼ 0xxxx:  4 digits for hexadecimal address (0000 ~ FFFF)

◼ 0xxxxx: 5 digital for decimal address (0 ~ 65535)

Analog input

◼ 4xxxx:  4 digits for hexadecimal address (0000 ~ FFFF)

◼ 4xxxxx: 5 digital for decimal address (0 ~ 65535)

Analog output

◼ 3xxxx:  4 digits for hexadecimal address (0000 ~ FFFF)

◼ 3xxxxx: 5 digital for decimal address (0 ~ 65535)



Two serial transmission modes

ASCII Mode

◼ Data system

 ASCII character, ‘0’~’9’,’A’~’F’

◼ Bits per data unit

◼ Error Check Field

 Longitudinal Redundancy Check (LRC)

RTU Mode

◼ Data system

 8-bit Binary, 00~FF

◼ Bits per data unit

◼ Error Check Field

 Cyclical Redundancy Check (CRC)

1 Start Bit 7 Data Bits 1 Parity Bit (Even/Odd) 1 Stop Bit

1 Start Bit 7 Data Bits 2 Stop Bit

1 Start Bit

1 Start Bit

8 Data Bits

8 Data Bits

1 Parity Bit (Even/Odd) 1 Stop Bit

2 Stop Bit



Modbus Message Packet

ASCII Mode

RTU Mode

Modbus Plus network

 Byte 0, 1: transaction ID –  usually 0

 Byte 2, 3: protocol ID = 0

 Byte 4, 5: number of bytes following 

Station Number Function Code Data Error Check End

2 Chars 2 Chars n Chars 2 Chars 2 Chars

Start

1 Char

: LRC CR,LF

Station Number Function Code Data Error Check End

8 Bits 8 Bits n x 8 Bits 2 x 8 Bits 3.5 Chars

Start

3.5 Char

Silence CRC Silence

Station Number Function Code DataPrefixed Data

6 x 8 Bits



Read/Write Modes

Single Read/Write

Multiple Read/Write



Basic application #1

Internet

Modbus/TCP Clients (Masters)

Modbus/TCP Slave Device

Default 

Firmware

Modbus/TCP command protocol



Basic application #2

Internet

Modbus/TCP Clients (Masters)

Modbus/TCP Slave DeviceDefault 

Firmware
Serial Remote Device

Serial Device Clients (Masters)

Modbus/TCP command protocol

Command protocol depend on serial devices

Virtual Comm Technique



Modbus SDK



Modbus Embedded Controller

HMISCADA

Modbus Client (Master)

Modbus Embedded Controller

Run User Process

Update I/O

Check Modbus Request

. .  .

RS-485

RS-232

PLC

Modbus protocol User-defined protocol



Advanced application

Internet

Modbus/TCP Clients (Masters)

Modbus/TCP Slave

Special Firmware 

modified by users Modbus/RTU Master

General TCP/IP Client (Masters)

User-defined TCP/IP Slave

Serial Device Master

Serial Device Clients (Masters)



Modbus Resources

http://www.modicon.com

Web page of original Modbus protocol inventor, MODICON Inc.

http://www.modbg

A community for Modbus users 

http://www.winsite.com/bin/Info?3088

ActiveX freeware to communicate with equipments via

Modbus(RTU/ASCII) or Modbus/TCP

http://www.pmcrae.freeserve.co.uk/readregu.html

Example C code for Linux Modbus/RTU communication























































































































Device Connecting Mechanisms

1. DLL - Dynamic-link Library  

2. DDE - Dynamic Data Exchange

3. OLE - Object Linking & Embedding 

4. OPC - OLE for Process Control

SCADASCADA

Specific partSpecific part

……

I/O DeviceI/O DeviceDriver Driver -- DLLDLL

Driver Driver -- DLLDLL

……

Driver Driver -- DLLDLL

G
en

er
al

 p
ar

t
G

en
er

al
 p

ar
t

(( E
X

E
E

X
E

)) I/O DeviceI/O Device

I/O DeviceI/O Device

DLL Mechanism
UserUser

C/C++ C/C++ 

codecode

DLL Mechanism



bool Config()

{

. . .

}

bool Reconfig()

{

. . .

}

float Read( DWORD Channel)

{

. . .

} 

bool Write( DWORD Channel, float Data)

{

. . .

}

Tag

Tag

Tag

Tag

Tag

DLL Mechanism

DAQ Tasks

EXE

DLL

bool Config( )

{

. . .

}

bool Config( )

{

. . .

}

Run( )

{

. . .

}

Tag

Tag

Tag

Tag

Tag

DLL Mechanism

DAQ Tasks

EXE

DLL

Tag

Tag

Tag

Tag

Tag

Tag

Tag

Tag

Tag

Tag

DLL Mechanism

DAQ Tasks

EXE

DLL

Tag

Tag

Tag

Tag

Tag

bool Config()
{

. . .
}
bool Reconfig()
{

. . .
}

float Read( DWORD Channel)
{

. . .
} 

bool Write( DWORD Channel, float Data)
{

. . .
}

DAQ Tasks

……

I/O DeviceI/O DeviceDDE SeverDDE Sever

DDE ServerDDE Server

……

DDE ServerDDE Server

D
D

E
 C

li
en

ts
, 

S
C

A
D

A
D

D
E

 C
li

en
ts

, 
S

C
A

D
A

I/O DeviceI/O Device

I/O DeviceI/O Device

DDE Mechanism

Computer AComputer A



I/O DeviceI/O DeviceDDE SeverDDE Sever

DDE ServerDDE Server

DDE ServerDDE ServerD
D

E
 C

li
en

ts
, 

S
C

A
D

A
D

D
E

 C
li

en
ts

, 
S

C
A

D
A

I/O DeviceI/O Device

I/O DeviceI/O Device

DDE Mechanism

Computer AComputer A

Computer BComputer B

Computer CComputer C

I/O DeviceI/O Device

DDE Mechanism

DDE ServerDDE Server

ApplicationApplication

Topic1Topic1

Item1 Item3 Item3

Topic2Topic2

Item1 Item3 Item3

DDE ClientDDE Client

A
p
p

li
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n

|T
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1
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3

A
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p
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n
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OLE Mechanism

O
L
E
 C
li
e
n
t

O
L
E
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li
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t

(( E
X

E
E

X
E

))

COM - Component Object Model

Interface1
Function11(  ... );Function11(  ... );

Function12(  ... );Function12(  ... );

Function13(  ... );Function13(  ... );

Interface2
Function21(  ... );Function21(  ... );

Function22(  ... );Function22(  ... );

Function23(  ... );Function23(  ... );

OLE Server

OLE Mechanism

I/O DeviceI/O Device

……

I/O DeviceI/O DeviceOLE ServerOLE Server
((DLLDLL))

OLE ServerOLE Server
((EXEEXE))

……

OLE ServerOLE Server
((DLLDLL))

O
L
E
 C
li
e
n
t

O
L
E
 C
li
e
n
t

(( E
X

E
E

X
E

))

I/O DeviceI/O Device



OLE Mechanism

In-processIn-process

Local

Client

Remote

Computer A Computer B

OLE Mechanism

SingleReadSingleRead {…}{…}
Multiple ReadMultiple Read {;}{;}

Single Write {…}Single Write {…}
Multiple Write {;}Multiple Write {;}

InputInput

DeviceDevice

OutputOutput

DeviceDevice

TagTag
RefreshRefresh

I/O RequestsI/O Requests

аа) ) Fast device, quantity of tags is not highFast device, quantity of tags is not high

Single Read {…}Single Read {…}

Multiple ReadMultiple Read {{……}}

Single Write {…}Single Write {…}

Multiple Write {Multiple Write {……}}

InputInput

DeviceDevice

OutputOutput

DeviceDevice

TagTag

RefreshRefresh

I/O RequestsI/O Requests

CacheCache

bb) ) Slow device, quantity of tags is not highSlow device, quantity of tags is not high

SingleReadSingleRead {…}{…}
Multiple ReadMultiple Read {;}{;}

Single Write {…}Single Write {…}
Multiple Write {;}Multiple Write {;}

InputInput

DeviceDevice

OutputOutput

DeviceDevice

TagTag

RefreshRefresh

I/O RequestsI/O Requests

C
a
c
h
e

C
a
c
h
e DAQ DAQ 

AndAnd
ControlControl

cc)) Slow device, quantity of tags is highSlow device, quantity of tags is high

TaskTask {;} {;} –– Empty Empty MethMeth.. {{……} } –– Not empty Not empty MethMeth.. Data directionData direction CallCall
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DDE (Dynamic Data Exchange): là giao thức kết nối thiết kế bởi 

Microsoft cho phép những ứng dụng trong môi trường Windows gởi hay nhận 

dữ liệu qua lại. Nó bổ sung một mối quan hệ server – client giữa hai ứng dụng 

ñang chạy. Ứng dụng server cung cấp dữ liệu và chấp nhận những yêu cầu của 

những ứng dụng khác ( client ) . 

FastDDE: cung cấp một phương tiện cho việc gom tất cả những DDE 

message của Wonderware vào một DDE message duy nhất của Microsoft. Việc 

gom những message này phát huy ñược tính hiệu quả và hiệu suất cao bằng việc 

giảm số lượng tổng cộng của những trao ñổi DDE ñược yêu cầu giữa một server 

và một client. 

NetDDE: mở rộng chuẩn Windows DDE ñể có thể hoạt ñộng qua mạng nội 

bộ hoặc thông qua các cổng nối tiếp. NetDDE phải ñược cài trên tất cả các máy 

tính trong mạng mà dữ liệu DDE cần trao ñổi. 

SuiteLink : là giao thức dựa trên nền tảng TCP/IP. SuiteLink ñược thiết kế 
ñể ñáp ứng những nhu cầu trong công nghiệp, như là việc bảo quản dữ liệu, tốc 

ñộ truyền nhanh và dễ kiểm tra sự cố truyền dữ liệu. SuiteLink không phải là sự 

thay thế cho DDE hay NetDDE. Mỗi kết nối giữa client và server dựa vào tình 

trạng của mạng. SuiteLink ñược thiết kế ñặc biệt cho những ứng dụng tốc ñộ cao 

và cung cấp những ñặc tính sau : 

- Những loại dữ liệu phù hợp có thể ñược giữ giữa những ứng dụng bất 
chấp những ứng dụng này ñang chạy trên một máy tính hay trên nhiều máy 

trong một mạng. 

- Giao thức truyền trong mạng là TCP/IP sử dụng chuẩn giao tiếp của 

Microsoft là Winsock. 

OPC: Những bổ sung của OPC cho Wonderware FactorySuite bao gồm hai 

phần: 

- Wonderware OPCLink Server: là Server giao tiếp giữa những ứng dụng 

SuiteLink/DDE với OPC Server theo chuẩn OPC. 

- Wonderware OPC Browse : ñược sử dụng bởi WindowMaker ñể quan sát 

những OPC Server ñã ñược ñăng ký trong một mạng và có thể tự ñộng tạo ra 

những InTouch tag kết nối ñến những OPC item. ðể OPC Browse thấy ñược 

một OPC Sevrer thì OPC Server ñó phải ñược ñăng ký ở trên máy ñó. 
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OPCLink: Wonderware cung cấp khá nhiều các I/O Server của các hãng 

sản xuất thiết bị trên thế giới. Một trong những I/O Server phổ biến nhất là 

OPCLink. OPCLink cho ta liên kết các ứng dụng trong Wonderware với các 

thiết bị phần cứng. Tuy nhiên ñể có thể liên kết ñược ta cần phải có một OPC 

Server của thiết bị ñó. 

  

Mô hình kết nối giữa I/O Server và PLC. 

OPCLink Server: kết nối tất cả những sản phẩm của Wonderware với 

OPC. Nó có thể kết nối cục bộ trong một máy hay từ xa qua mạng tới bất kỳ 

OPC Server nào và truyền dữ liệu thông qua giao thức DDE, và SuiteLink tới 

bất kỳ client nào. OPCLink Server cho phép quan sát không gian ñịa chỉ của 

OPC Server. OPCLink Server có một Topic Editor cho phép thiết lập các thông 

số kết nối từ những thành phần của Wonderware ñến thiết bị phần cứng. Sau ñây 

là ñồ thị kết nối của OPCLink Server :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 2.2  Giao thức kết nối giữa OPCLink với OPC Server và Client 
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 OPC Browse: là một giao tiếp của WindowMaker cho phép : 

+ Chọn một OPC Server trong cùng một máy hay từ máy khác trong mạng. 

+ Quan sát không gian ñịa chỉ của những OPC Server bao gồm các OPC 

item. 

+ Tạo tag và access name. 

+ Cấu hình các OPC Server trong 1 máy hay từ máy khác trong một mạng. 

- Dưới ñây là mô hình kết nối mạng cho việc sử dụng trong InTouch: 

 

 
 

Mô hình kết nối giữa InTouch và OPC Server thông qua OPCLink. 
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Cài ñặt và cấu hình OPCLink: Trước tiên ta cài ñặt OPCLink vào máy 

tính: 

 

Cửa sổ chọn lựa I/O Server cần cài ñặt. 
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- Chọn OPCLink, chọn Next: 

 

 

Cửa sổ cho phép chọn các thành phần cài ñặt của I/O Server 

- Tiếp tục các bước cài ñặt cho ñến khi hoàn tất quá trình cài ñặt. Sau khi cài 

xong OPCLink ta vào cấu hình cho OPCLink. 

 

 

Cửa sổ chính cho phép cấu hình OPCLink kết nối ñến OPC Server 
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- Chọn Configure/Topic Definition/New. 

 

 

Cửa sổ nhập các thông số cần thiết kết nối ñến OPC Server. 

 

- Topic Name: là tên cấu hình cho OPCLink.  

- Node Name: là tên của máy tính chạy OPC Server. 

- OPC Server Name : là tên của OPC Server mà OPCLink sẽ kết nối ñến. 

- OPC Path : là ñường dẫn ñến những tag của thiết bị nằm trong OPC 

Server. 

 

ðể giám sát một dây chuyền sản xuất thì việc tạo một giao diện HMI mô tả 

hoạt ñộng của một dây chưyền trên máy tính sẽ tạo ñiều kiện thuận lợi cho 

người vận hành hệ thống có thể quan sát quá trình thực thi một các trực quan và 

linh ñộng hơn. Wonderware cung cấp một công cụ rất mạnh ñể xây dựng giao 

diện HMI ñó chính là InTouch. 

 

- Sau ñây là mô hình kết nối của Intouch trong hệ thống: [1] 
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- Ta thấy InTouch sẽ liên kết với thiết bị phần cứng qua I/O Server. Cụ thể 
là OPCLink Server. Trong ñó InTouch sẽ phân ra từng phần riêng biệt, mỗi phần 

sẽ thực hiện một công việc nhất ñịnh.  

 

 

Các thành phần trong InTouch: Công dụng của InTouch là cho phép tạo ra 

những giao diện HMI. Với InTouch người sử dụng có thể tạo ra những ứng dụng 

mạnh khai thác ñược những ñặc tính của hệ ñiều hành Windows bao gồm 

ActiveX Control, OLE, hình ảnh, hệ thống mạng và còn nhiều hơn nữa. InTouch 

bao gồm 3 phần chính là Application Manager, WindowMaker và 

WindowViewer. 

Application Manager: cho phép quản lý tất cả những ứng dụng ñã tạo ra. 

WindowMaker: là  môi trường phát triển ứng dụng. Cho phép tạo ra những 

object với hình ảnh của các thiết bị cũng như dây chuyền. Những object này có 

thể liên với các thiết bị phần cứng thông qua I/O Server và liên kết với các ứng 

dụng Window khác. 

WindowViewer : là môi trường thực thi, dùng ñể hiển thị hoạt ñộng thiết bị 
hay dây chuyền sản xuất mà ta ñã tạo trong WindowMaker. 
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Xây dựng giao diện HMI bằng InTouch 

 


